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Smérnice k systému zpracovani a ochrané osobnich udaju

Reditel Zakladni $koly Slovan, Krométiz, prispévkové organizace, (dale jen koly) vydal dne 24. 5. 2018
tuto vnitfni smérnici za ucelem naplnéni Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajl a
o zruSeni smérnice 95/46/ES (dale jen ,obecné nafizeni®).

CAST 1.

UVODNi USTANOVENI

Clanek 1
Uvodni ustanoveni

1. Smérnice formuluje zakladni cile a zdsady pfi zpracovani a ochrané osobnich Udaji u organizace,
které jsou v souladu s obecnym nafizenim.

2. Smeérnice upravuje technicka a organizacni opatfeni k zajiSténi zpracovani a ochrany osobnich udaj(
v souladu s obecnym nafizenim s cilem zajisténi jednotného postupu v podminkach organizace.

3. Smeérnice stanovuje prava a povinnosti zaméstnavatele pfi zpracovani a ochrané osobnich udaji
zaméstnance.

Clanek 2
Zakladni pojmy

1. Osobni udaj — veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen
»subjekt udaja“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni Cislo, lokacni
udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

2. Zvlastni kategorie osobnich tudajti — osobni Udaje, které vypovidaji o rasovém ¢i etnickém pivodu,
politickych nazorech, ndbozenském vyznani ¢i filozofickém presvédceni nebo clenstvi v odborech,
a zpracovani genetickych Udaja, biometrickych udajli za uéelem jedinec¢né identifikace fyzické osoby
a Udajl o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni orientaci fyzické osoby.

3. Zpracovani osobnich udajti — jakakoliv operace nebo soubor operaci s osobnimi tidaji nebo soubory
osobnich udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je
shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni,
serazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
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Spravce — pro Ucely této smérnice je sprdvcem Zakladni skola, Kroméfiz, Komenského namésti 440,
prispévkova organizace, ktera urcuje ucely a prostiedky zpracovani osobnich Udaja.

Zpracovatel — fyzickd nebo pravnickd osoba, orgadn verejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni Udaje pro spravce.

Pfijemce — fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, kterym
jsou osobni Udaje poskytnuty.

Povérenec pro ochranu osobnich tdaji — na zdkladé smlouvy o spolupraci mezi Méstem Kromériz
a organizaci je povéifencem Mésto Kromériz, které povéfilo plnénim povinnosti v oblasti zpracovani
a ochrany osobnich udaji svého zaméstnance a ktery vystupuje jako kontaktni osoba povérence

(dale také jen ,povérenec”).

Zaméstnanec — zaméstnanci ZS a zaméstnanci ZS vykonavajici praci na zakladé dohod o pracich
konanych mimo pracovni pomér.

Opravnénad osoba — opravnénymi osobami se pro ucely této smérnice rozumi:

a) zaméstnanci, ktefi v ramci plnéni povinnosti plynoucich jim z jejich pracovnich napini maji
pristup k osobnim Udajiim a dale je zpracovavaji,

b) zameéstnanci vykonavajici praci na zakladé dohod o pracich konanych mimo pracovni pomér,
pokud z uzaviené dohody vyplyva, Ze pro plnéni predmétu dohody maji mit pfistup k osobnim
Gdajum a dale je zpracovavat,

Zpracovatelska operace — proces, v rdmci, kterého se zpracovavaji osobni udaje.
Ucel zpracovani — Gcel, pro ktery jsou osobni Gidaje zpracovavany (obvykle agenda nebo &innost).

Zaznam o cinnosti zpracovani neboli katalogovy list agendy (ddle jen ,zaznam o cinnosti
zpracovani“) — dokument obsahujici idaje dle ¢l. 30 obecného nafizeni, ktery vede pro jednotlivé
Ucely zpracovani Feditel ZS a v celkové evidenci také povéfenec pro ochranu osobnich udajgi.

Souhlas — svobodny, konkrétni, informovany a jednoznacny projev vile, kterym subjekt udaja dava
prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udajd.

Bezpecnostni udalost — situace, kdy mohlo dojit k selhdni nékterého z bezpecnostnich opatreni a
tim mohlo dojit k poruseni zabezpecéeni ochrany osobnich Udaj.

Bezpecnostni incident — situace, kdy doslo k selhani nékterého z bezpecnostnich opatfeni a tim
doslo k poruseni zabezpeceni ochrany osobnich udaju.

Likvidace osobnich udaji — fyzické zniceni nosice osobnich udajl, jejich fyzické vymazani nebo
jejich trvalé vylouceni z dalSich zpracovani.

Clanek 3
Hlavni cile ochrany osobnich udaja

Hlavnimi cili ochrany osobnich tdaji jsou:

a) zajisténi ochrany fyzickych osob v souvislosti se zpracovanim jejich osobnich udajd,

b) zajisténi prav a svobod fyzickych osob v souvislosti se zpracovanim jejich osobnich udaju,

¢) udrZovani trvalého souladu s poZadavky obecného nafizeni,

d) udrzovani souladu s dalSimi pravnimi a technickymi poZadavky stanovenymi platnymi
souvisejicimi pravnimi predpisy a technickymi normami,

e) zajisténi schopnosti predchazet a zvladat nezadouci udalosti,

f) prosazeni odpovédnosti zaméstnancl pfi zajistovani ochrany osobnich tdajd,
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g) neustalé zlepsovani vhodnosti, pfimérenosti a Uéinnosti systému fizeni ochrany osobnich tGdaju.

Clanek 4
Zasady zpracovani a ochrany osobnich tdajt

Zpracovani a ochrana osobnich Udaja v prostfedi spravce se fidi nasledujicimi zdsadami obecného
nafizeni:

1. Zakonnost zpracovani osobnich tdaju

Spravcem jsou zpracovavany osobni Udaje zejména za ucelem:

a) poskytovani vzdélavani a vychovy zaka skoly,
b) zajisténi internich procest skoly,
c) komunikace se zdkonnymi zastupci zak( a s jinymi zi¢astnénymi subjekty.

K témto ucelim zpracovani jsou vypracovany zaznamy o ¢innostech zpracovani. VSechna zpracovani
jsou provadéna na zakladé stanoveného pravniho zakladu, ktery je uveden v pfislusSném zaznamu o
¢innostech zpracovani pro dany ucel zpracovani.

2. Omezeni ucelem

Spravcem jsou osobni Udaje shromazdovany jen pro predem vymezené, vyslovné vyjadiené a
legitimni ucely. Pro naplnéni této zasady jsou uplatfiovdna nasledujici pravidla:

a) pro kazdé zpracovani je vzdy predem stanoven konkrétni a legitimni ucel,

b) pravni ddvod zpracovani je vztazen vzdy k jednotlivym ucellim,

c) osobni udaje jsou zpracovavany pouze pro dany Ucel a je zakazano je vyuzivat pro jiné ucely,

d) osobniudaje shromazdéné pro rizné ucely je zakazano spojovat, jsou evidovany a zpracovavany
oddélené, vyjma archivace ve vefejném zajmu.

3. Minimalizace udajli a omezeni ulozeni

Spravcem jsou osobni Udaje zpracovdvany pouze pro stanoveny Ucel zpracovani v nezbytné nutném
rozsahu a pouze po nezbytné dlouhou dobu. Pro naplnéni této zasady jsou uplatiovana nasledujici
pravidla:

a) je zakazano shromazdovat a zpracovavat
— nepfimérené osobni udaje (kazdy zpracovdvany osobni Udaj musi byt pro dany ucel
nezbytny),
— nerelevantni osobni Udaje (kazdy zpracovavany osobni Udaj musi mit odpovidajici pravni
zéklad),

Toto pravidlo je u stdvajicich Ucell zpracovani zavedeno tim, Ze v zdznamech o cinnostech
zpracovani jsou vyjmenovany kategorie osobnich udaji, které jsou ovéreny povérencem
v soucinnosti s feditelem skoly. U pfipadnych budoucich Gcell zpracovani bude, v souladu s pravidly
standardni ochrany, pravidlo uplatriovano stejnym zptsobem a pred zahajenim zpracovani ovéfeno
povérencem.
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b) Osobni udaje jsou uchovavény v listinné i elektronické podobé pouze po omezenou dobu,
odpovidajici ucelu zpracovani. Po ukonceni této doby jsou likvidovany nebo mazany v souladu
s pravidly a IhGtami stanovenymi ve Spisovém a skartaénim radu skoly (dale jen ,spisovy rad”),
nebo ve Ihité stanovené feditelem, kterd je uvedena v zaznamu o ¢innostech zpracovani.

c) Osobni idaje jsou pfistupné jen nezbytné nutnému poctu osob. Jsou urcena a zavedena pravidla
vyplyvajici z obecné platnych predpisl a vnitfnich norem pro fizeni pristupu k osobnim udajim
v listinné i elektronické podobé.

4. Presnost osobnich udajt

Spravcem maiji byt zpracovavany pouze presné a podle potreby aktualizované osobni Udaje. Zasady
aktualizace zpracovavanych dat jsou nastaveny zplsobem odpovidajicim drovni jejich moznych
dopad( na subjekty udaja.

5. Korektnost a transparentnost pfi zpracovani osobnich udajt

Pti zpracovani osobnich Gdajd v pisobnosti spravce jsou subjekty Udaji transparentné informovany
témito zplsoby:

a) zdakladnimi informacemi na internetovych strankach skoly, dostupnymi vsem subjektim udajl
dalkovym pfistupem,

b) dopliujicimi informacemi o zpracovani osobnich Udaji poskytované k jednotlivym Gcéeldim
zpracovani pred zahdjenim shromazdovani osobnich udaj,

c) pisemnymi informacemi o zpracovani osobnich Udaji pro ucely pracovnépravni agendy
poskytovanymi zaméstnanciim,

d) informacemi o monitoringu objektl a prostor kamerami skoly.

6. Duavérnost, integrita a dostupnost osobnich tdaju

Spravcem jsou za Ucelem ochrany osobnich Gdajl pfijata vhodna technicka a organizacni opatreni
odpovidajici kontextu a ucelim zpracovani osobnich tGdaja. Pokyny pro realizaci této zasady, véetné
stanoveni odpovidajicich technickych a organizacnich opatfeni pro oblast fyzické, personalni,
administrativni a pocitacové bezpecnosti, jsou podrobnéji rozpracovany jak v této smérnici, tak i
v dalSich vnitfnich normach skoly.

Clanek 5
Bezpecnost osobnich tdaja

Zamérna a standardni ochrana osobnich tdaju

1. Spravce zajistuje soulad s obecnym natizenim a tento soulad prokazuje, mimo jiné, zajisténim zasad
zamérné a standardni ochrany osobnich Gdajl dle ¢l. 25 obecného nafizeni.

2. Zadmérna ochrana spociva v realizaci:
a) navrhu vhodnych technickych a organizacnich opatfeni stanovenych pred zahdjenim vlastniho
zpracovani rfeditelem skoly, jesté v dobé urcovani prostiedkd pro zpracovani osobnich tdaju,
b) zavedeni a udrZovani pfimérenych technickych a organizacnich opatreni po celou dobu trvani
zpracovatelské operace.

3. Standardni ochrana spociva v dodrzeni zasady minimalizace s ohledem na zajisténi:
a) pouze nezbytné nutného rozsahu zpracovavanych osobnich Udaji pro dany ucel zpracovani
spocivajici v:
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— aktualizaci zaznam{ o ¢innostech zpracovani,
— vyrazeni ptipadnych , nerelevantnich nebo nepfimérenych osobnich tdaja”,
— systematické kontrolni ¢innosti,
b) pouze nezbytné nutné doby uchovani osobnich Gdaji pro dany Gcel zpracovéni, a to jak
v listinné, tak i v elektronické podobé, spocivajici v:
— aktualizaci zaznam{ o ¢innostech zpracovani,
— stanoveni Ih(t pro uchovani osobnich Gdajd vychazejici bud’ ze spisového fadu a jeho Ih(t
nebo
— pfimérenosti vzhledem k Gcelu zpracovani a systematické kontrolni ¢innosti,
c) dostupnosti osobnich Gdaji pouze pro nezbytné nutny pocet osob spocivajici v:
— aktualizaci zaznam{ o ¢innostech zpracovani,
— stanovenim pravidel pro fizeni pfistupu k osobnim adajdm,
— systematické kontrolni ¢innosti.

Clanek 6
Vymezeni odpovédnosti

1. Povérenec:
a) monitoruje soulad s obecnym nafizenim a vnitfnimi normami,
b) kontroluje dodrZovani zdsad zpracovani a ochrany osobnich Gdaji uvedenych v¢l. 4 této
smérnice,
¢) v dobé jeho nepfitomnosti zodpovida za plnéni jeho Ukol( uréeny zastupce povérence.

2. Reditel ma odpovédnost za:
a) zpracovani a ochranu osobnich Udajl v rozsahu své plsobnosti uréené Ucely zpracovani,
b) realizaci a prosazovani zasad zpracovani a ochrany osobnich udaji uvedenych v ¢l. 4 této
smérnice.

3. Opravnéné osoby maji odpovédnost za:
a) zpracovani a ochranu osobnich udajl v ramci jimi vykondvanych agenddch a ¢innostech,
b) dodrZovani zasad zpracovani a ochrany osobnich Gdaja uvedenych v €l. 4 této smérnice.

CAST 1.

POVINNOSTI PRI ZPRACOVANi A OCHRANE OSOBNiCH UDAJU

Clanek 7
Povérenec pro ochranu osobnich tdaju

Povérenec pro ochranu osobnich tdajti je povinen:

1. Poskytovat informace a poradenstvi fediteli Skoly a opravnénym osobam o jejich povinnostech a
pravech vyplyvajicich z obecného nafizeni a dalSich pravnich predpist v oblasti ochrany osobnich
udaja a vydavat doporuéeni v oblasti zpracovani a ochrany osobnich udaju fediteli skoly, a to
zejména:

a) formou poradenstvi na vyzadani,
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b) formou trvalého monitoringu informaci z dostupnych zdrojd (stanoviska Ufadu pro ochranu
osobnich udajt (déle jen ,,U00U*) a evropskych organ(, judikaty, rozhodovaci praxe atd.), jejich
nasledného vyhodnoceni a predani navrha fediteli Skoly pro pripadné zlepseni ¢i aktualizaci
systému zpracovani a ochrany osobnich tGdaju.

2. Vramcitrvalého monitoringu souladu s obecnym natizenim, dalSimi souvisejicimi pravnimi pfedpisy

a vnitfnimi normami upravujicimi ochranu osobnich udaju:

a) vykonavat kontrolni ¢innost zaméfenou na zpracovani a ochranu osobnich udajl; v pripadé
zjisténi nedostatk(l informovat reditele Skoly za Ucelem sjednani napravy,

b) ovérovat relevantnost vyhodnoceni rizik pro prava a svobody subjekt( udaji pro provadéné
zpracovatelské operace,

c) ovérovat a pripadné aktualizovat informace urcené subjektim Udajd v rozsahu pozadavkd ¢l. 13
a ¢l. 14 obecného nafizeni,

d) vsoucinnosti sfeditelem 3Skoly vyhodnocovat testovani Ucinnosti pfijatych technickych a
organizacnich opatfeni a navrhovat jejich zmény,

e) v soucinnosti sfeditelem S3koly hodnotit efektivitu a dcinnost pfijatych technickych
a organizacnich opatfeni a navrhovat jejich zmény,

f) koordinovat vykon prav subjektl Gdaju

g) zajistit ohladovani pfipadl poru$eni zabezpeéeni osobnich tdaji UOOU a oznamovani pfipadd
poruseni zabezpeceni osobnich Gdajd subjektiim Gdaju,

h) vést dokumentaci o vSech pfipadech poruseni zabezpeceni osobnich Udajd v rozsahu uvedeném
v ¢l. 33, odst. 3 obecného nafrizeni.

3. Spolupracuje s dozorovym uradem.

4. Pfivzniku potfeby nové zpracovatelské operace, nebo zmény jiz existujici, zejména se zretelem na
zpracovavani zvlastni kategorie osobnich udaj, vyjadfit své stanovisko k navrhu nové nebo zmény
zpracovatelské operace ve smyslu:

a) dodrZeni zdsad zpracovani osobnich Udajl a zvlastnich kategorii osobnich Gdajd uvedenych v ¢l.
5 — ¢&l. 11 obecného nafizeni, scilem zejména analyzovat a provérovat prdvni soulad
zpracovatelskych ¢innosti, zejména:

— dodrZeni zdsad zpracovani osobnich Udajt dle ¢l. 5 obecného nafizeni,

— definici pravniho zdkladu pro zpracovani dle ¢l. 6 obecného nafizeni,

b) wvyhodnoceni rizik pro prava a svobody subjektl udaj:

— v pfipadé, Ze riziko bude vyhodnoceno jako vysoké, posoudit pravni zdklad nového
zpracovani a vyjadfit své stanovisko, zda provést ¢i neprovést posouzeni vlivu na ochranu
osobnich Udajd, a toto stanovisko predloZit fediteli Skoly,

— v pripadé kladného vyjadreni feditele Skoly zajistit provedeni posouzeni vlivu zamyslené
zpracovatelské operace na ochranu osobnich Udajl a pfipadné zahdjit konzultac¢ni ¢innost s
uoovu,

— o stanovisku UOOU neprodlené informovat feditele $koly.

c) prijeti opatfeni na zabezpeceni osobnich udajli, pficemZ bude vychazet z posouzeni rizika
zpracovani pro prava a svobody subjekt( Udajd. Bude vyhodnocena vhodnost nasazeni opatfeni
dle ¢lanku ¢l. 32 obecného nafizeni k:

— pripadnému Sifrovani osobnich tdaju,

—  zajisténi davérnosti, integrity, dostupnosti a odolnosti systému a sluzeb zpracovani osobnich
udajd,

— obnovitelnosti a zajisténi dostupnosti osobnich udaj,

— testovani, posuzovdani a hodnoceni Ucinnosti zavedenych bezpecénostnich opatreni.

5. Pfidohledu nad zpracovatelskymi operacemi:
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a) vést celkovou evidenci zaznamU o cinnostech zpracovani podle ¢l. 30 obecného nafizeni
a provadét jeji aktualizaci na pisemny navrh feditele skoly,

b) monitorovat a pripadné aktualizovat poZadavky na zabezpeceni osobnich Udaja,

c) v soucinnosti s feditelem skoly pribézné ovérovat, zda jsou stavajici technickd a organizacéni
opatreni dostatecna, pripadné predkladat rediteli Skoly navrh k dpravé existujicich opatreni.

Pro zabezpeceni komunikace pUsobi jako:

a) kontaktni misto pro subjekty udajd, které se na néj mohou obracet ve vSech zaleZitostech
souvisejicich se zpracovanim jejich osobnich Udaji a vykonem jejich prav podle obecného
nafizeni,

b) kontaktni misto pro UOOU v zaleZitostech zpracovani, véetné predchozi konzultace podle ¢l. 36
obecného nafizeni a pfipadné vedeni konzultaci v jakékoli jiné véci,

c) kontaktni misto pro zpracovatele, jiné spravce a dozorové Urady cizich zemi.

Za ucelem komunikace s povéfencem je zfizena emailova adresa: poverenec.po@mesto-

kromeriz.cz

Clanek 8
Reditel $koly

Reditel $koly je povinen:

Vést zaznamy o ¢innostech zpracovani pro jednotlivé Ucely zpracovani.

o /s

Vést evidenci souhlasl subjekt( udajd v ramci prislusného zaznamu o ¢innostech zpracovani.

Zajistit informacni povinnost vici subjektiim Udaju dle ¢l. 12 — 14 obecného nafizeni v prostorach
Skoly i zplisobem umoznujicim dalkovy pfistup.

Hodnotit ucinnost pfijatych technickych a organizacnich opatreni a realizovat jejich zmény navrzené
povérencem. V pfipadé zjiSténi, Ze jsou pfijata opatfeni neucinnd, neprodlené informovat
povérence predanim zapisu v souladu s prilohou €. 3 smérnice.

Zajistit, pripadné v soucinnosti s povérencem, vykon prav subjektd udaju.

V pfipadé, Ze néktera zpracovatelska operace nebo jeji ¢ast je zajistovana zpracovatelem a zmocnéni
ke zpracovani nevyplyva z pravniho predpisu, uzavfit se zpracovatelem smlouvu nebo dodatek ke
stavajici smlouvé o zpracovani osobnich udaju.

Smlouva musi mit nalezZitosti dle ¢l. 28 obecného nafizeni a mlize byt uzaviena formou:
a) samostatné smlouvy, nebo

b) pfislusna ustanoveni mohou byt zapracovana do jiné smlouvy, nebo

¢) bude uzavien dodatek ke stavajici smlouvé.

Neprodlené oznamovat povérenci:

a) vznik nové zpracovatelské operace, zmény nebo zanik jiZz existujici zpracovatelské operace
nebo jakékoli jeji ¢asti prostfednictvim dokumentu uvedeného v pfiloze ¢. 1 smérnice;
dokument bude podkladem pro aktualizaci zaznamu o ¢innostech zpracovani,

b) zménu v pfislusSném pravnim predpise, ktery je bud pravnim divodem pro zpracovani osobnich
udaji ve zpracovatelské operaci, nebo je jim zpracovatelskd operace regulovana
prostfednictvim dokumentu uvedeného v pfiloze €. 1 smérnice,

c) poruseni nebo podezieni na poruseni zabezpeceni osobnich udaja.
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Stanovit podfizenym zaméstnanclm postupy pfi zpracovani a ochrané osobnich udaja v jimi
zajistovanych agendach a ¢innostech a vytvofit jim k tomu podminky véetné zajisténi prostfedkd pro
zpracovani a ochranu osobnich adaja.

Seznamit podfizené zaméstnance s jejich konkrétnimi povinnostmi pfi zpracovani a ochrané
osobnich Udajl v ramci agend a ¢innosti vykonavanych v souladu s pracovni naplni.

Zajistit podfizenym zaméstnancim podminky pro uchovavani nosi¢l osobnich udajl
v uzamykatelnych dschovnych objektech nebo v uzamdéenych mistnostech s vylouc¢enym
nekontrolovanym vstupem neopravnénych osob.

Zajistit a dle potfeby upravovat pozadavky na pridéleni uzivatelskych opravnéni do aplikaci
a datovych zdroju pro své podfizené, a to v rozsahu nezbytné nutném pro splnéni jejich pracovnich
povinnosti vyplyvajicich z pracovnich naplni.

Zajistit, aby dokumenty, které jsou zverejiiovany napt. dalkovym pfistupem, obsahovaly pouze
takové osobni udaje, které vyzaduje nebo umoznuje zvlastni zakon, dle kterého ke zverejnéni
dochazi.

Zajistit Gcast zaméstnancl v ramci jejich prlbéziného vzdélavani na Skolenich zamérenych k
problematice zpracovani a ochrany osobnich udaju.

Pti zpracovani a ochrané osobnich Gdajd plnit povinnosti opravnéné osoby dle ¢l. 9 této smérnice.

Alespon jednou v kalendarnim roce provést kontrolu dodrzovani stanovenych technickych a
organizacnich opatfeni k zajisténi ochrany osobnich Udajl, vyhotovit z této kontroly zapis v souladu
s prilohou €. 3 smérnice a kopii pfedat povérenci nejpozdéji do 31.10. daného roku.

Clanek 9
Opravnéné osoby

Opravnéné osoby jsou pfi zpracovani osobnich Udaji a pro zajisténi jejich ochrany povinny:

1.

Zachovdvat miéenlivost o osobnich Udajich a o pfijatych opatfenich k jejich ochrané, o nichz se
v souvislosti se svym zaméstnanim nebo plnénim smlouvy dozvédély, a to i po skonéeni svého
pracovniho poméru u zaméstnavatele, platnosti smlouvy ¢i vykonu funkce.

Zpracovavat osobni Udaje za podminek a v rozsahu jim stanoveném v souladu s platnymi pfistupy
do informacnich systém a SW aplikaci.

Osobni uUdaje shromaZzdovat pouze pro urcité, vyslovné vyjadrené a legitimni ucely v rozsahu
stanoveném zvlastnimi zdkony nebo pouze relevantnim a nezbytné nutném, neni-li rozsah
zpracovavanych osobnich Udaji stanoven pro konkrétni Ucel zpracovani (agendu nebo ¢innost)
zvlastnim zdkonem.

Pti shromazdovani osobnich udaji poskytovat subjektim udajd informace o zpracovani jejich udajud
v rozsahu €l. 13 a ¢l. 14 obecného nafizeni.

Pti shromazdovani osobnich idaji od subjekt( udajli vyZadovat jejich souhlas se zpracovanim pouze

v pfipadé, Ze nebyl nalezen jiny pravni zaklad pro zpracovani téchto osobnich udaju, kterym je:

a) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajd, nebo pro
provedeni opatfeni pfijatych pred uzavienim smlouvy na Zadost tohoto subjektu udajq,

b) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,
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c) zpracovani je nezbytné pro ochranu Zivotné dileZitych zajmu subjektu Gdajd nebo jiné fyzické
osoby,

d) zpracovani je nezbytné pro spinéni ukolu provadéného ve verejném zajmu nebo pti vykonu
verejné moci, kterym je povéren spravce,

e) zpracovani je nezbytné pro Ucely opravnénych zajmU spravce Ci tfeti strany, kromé pripadd, kdy
pred témito zajmy maiji prednost zajmy nebo zakladni prava a svobody subjektu udajl vyZzaduijici
ochranu osobnich Udajt, zejména pokud je subjektem udaju dité.

Pokud jsou shromazZzdovany osobni Udaje na zdkladé udéleného souhlasu od subjektu udajli, musi
byt tento poucen i o moznosti tento souhlas kdykoli odvolat. Soucasné musi byt subjekt Gdajd
poucen o moznych nasledcich jeho odvolani.

Je zakdzano shromazdovat zvlastni kategorie osobnich udaja. Vyjimku tvofi pripady uvedené v ¢l. 9
odst. 2 obecného naftizeni (subjekt Udaji udélil vyslovny souhlas a dalsi vyjmenované pripady), pfi
soucasném zachovani podminky urcené ¢l. 9 odst. 3 obecného nafizeni.

Pti zpracovani osobnich Udaja:

a) zpracovavat pouze presné Udaje s ohledem na ucel zpracovani; v pripadé zjisténi, Ze
zpracovavané udaje nejsou presné, osobni Udaje opravit nebo vymazat,

b) zpracovavat osobni udaje pouze k Géellim zpracovani, k nimz byly shromazdény; k jinému ucelu,
pouze v pfipadé, Ze subjekt Gdajd dal k tomu predem souhlas,

c) neumozZnit zpracovani osobnich udajl jiné osobé, kterd neni pro konkrétni ucel zpracovani
téchto Gdaju k tomu opravnéna (v souladu s popisem pracovni naplné — ¢innosti, s povinnostmi
plynoucimi ze smlouvy).

Dokumenty, obsahujici osobni Udaje, preddvat a poskytovat zplsoby stanovenymi s platnym

spisovym fadem:

a) vramci skoly pouze ptislusnym opravnénym zaméstnancim,

b) mimo skolu pouze v pripadech plynoucich z plsobnosti spravce, stanovi-li tak zvlastni zakon,
v souladu s platnou smlouvou o zpracovani osobnich tdaji nebo se souhlasem subjekt( udaju.

UdrZovat na svém pracovnim stole a ve svém okoli pofadek tak, aby volné pFistupné byly pouze
informace, se kterymi aktudlné pracuje a aby veskeré dilezité informace byly bezpecné ulozeny
(zdsada ,prazdného stolu“). Nosice (listinné i elektronické) obsahujici osobni Udaje ukladat
zplisobem zamezujicim neopravnénému ¢i nahodilému pfistupu k témto osobnim udajim
(uzamykatelné uschovné objekty). Pfi praci s nimi postupovat tak, aby jind osoba nemohla zneuzit
tyto nosice jako zdroj informace.

Nepoftizovat kopie nosicl s osobnimi udaji ¢i osobnich udajl pro jinou neZ pracovni potfebu
a neumoznovat jinym s takovymi kopiemi nakladat stejné jako s origindlem.

Vytisténé dokumenty, obsahujici osobni Udaje, neprodlené po vytisténi odebirat z tiskaren, kopirek
nebo faxd.

Soubory, obsahujici osobni Udaje, adresované mimo doménu spravce, zasilat pouze chranéné
(prostfednictvim datovych schranek, nebo prostiednictvim elektronické posty minimalné
v archivnim souboru (napf. ve formatu ,zip“, ,rar” atd.) opatfeného heslem, pficemz heslo zaslat
adresatovi jinym komunikacnim kanalem, napf. prostfednictvim SMS).

Osobni Udaje zpracovavat na sluzebnich pfenosnych zatizenich (napf. notebooky, chytré mobilni
telefony, tablety) pouze za podminky, Ze je zajisténa jejich ochrana Sifrovanim. Zpracovavat osobni
Udaje na soukromych pfenosnych zafizenich je zakazano.

Dodrzovat dalsi, v této smérnici neuvedené, zasady fyzické, personalni a administrativni bezpecnosti
a bezpecnosti informacnich a komunikaénich technologii.
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16. V pripadé zjisténi poruseni zabezpeceni osobnich udaji (nebo nabyti podezieni) neprodlené
informovat reditele skoly.

CAST III.

VYKON PRAV SUBJEKTU

Clanek 10
Vykon prav subjektu udajt

Spole¢nd ustanoveni

1. Vykon prav subjektu Udajl u spravce koordinuje povérenec v soucinnosti s feditelem Skoly.

2. Reditel je povinen povéfenci poskytnout potfebnou souéinnost pro koordinaci vykonu prav
subjektu udaja.

3. Pro zadosti o uplatnéni prav subjektu udajd jsou zfizena dvé vstupni mista;

a) povérenec, jehoz kontaktni Udaje jsou zvefejnény na internetovych strankach skoly,
b) reditel skoly.

V ptipadé doruceni Zadosti na jiné nez vstupni misto, je pfijemce povinen predat co nejdfive tuto
Zadost fediteli Skoly.

4. Pred zahajenim vyfizovani Zadosti o uplatnéni prava nejdfive povérenec nebo feditel skoly ovéri
totoznost Zadatele, ktery uplatiiuje pravo, tj. zda se skute¢né jedna o subjekt udaji. Tato povinnost
se nevztahuje na pfipady, kdy je Zadost dorucena prostfednictvim verejné datové sité (datovou
schrankou fyzické osoby) nebo elektronickou postou podepsanou zarucenym elektronickym
podpisem, nebo prostfednictvim poStovni sluZby a opatfené ufedné ovéfenym podpisem.
V ptipadé doruceni Zadosti prostfednictvim postovni sluzby odesle feditel pisemnosti
s informacemi o vyfizeni nebo FfeSeni Zadosti do vlastnich rukou adresata/Zadatele. V pfipadé
osobniho predani Zadosti ovéri povérenec nebo reditel skoly, totoznost dle predlozeného dokladu
totoZnosti a soucasné projedna zplisob pfedani pisemnosti s informacemi o vyfizeni nebo reseni
Zadosti.

5. Pokud povérenec nebo feditel skoly vyhodnoti, Ze nema dostatek udaji k fadné identifikaci
subjektu Udajl, nebo neni zfejmy predmét Zadosti, kontaktuje Zadatele a vykon prava neumozni aZ
do doby doplnéni potfebnych udaju.

6. Lh(ta pro vyfizeni prav se zapocitava od okamZiku ovéreni totoznosti zadatele.

7. Subjekt udaja je povérencem nebo feditelem vidy informovan o feseni jeho pozadavku na
uplatnéni prava ve stanovené Ihité, tj. bez zbyte¢ného odkladu a v kazdém pfipadé do jednoho
mésice od obdrzeni Zadosti. Pfedmétem informace je (jsou):

a) pfijata opatfeni, nebo
b) prodlouZenilhlty pro uplatnéni prislusného prava (max. o 2 mésice) a divody prodlouzeni této
Ih(ty, nebo

c) dGvody nepfijeti pozadovanych opatieni a moZnost podat stiznost u UOOU a 7adat o soudni
ochranu.
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Informace, veskera sdéleni a provedené ukony na Zadost subjektu Udaji se poskytuji a Cini
bezplatné. Pouze v pfipadé, kdy jsou Zadosti podané subjektem Gdajd zjevné nedlvodné nebo
nepfimérené, zejména protoze se opakuji, miZe spravce bud’ uloZit pfiméreny poplatek za sluzbu,
viz pfiloha ¢ 4 smérnice, nebo odmitnout Zadosti vyhovét. Zjevnou nedlvodnost
nebo nepfimérenost vidy doklada spravce.

8. Reditel $koly eviduje veskeré Zadosti o uplatnéni prav a zplisob jejich vyfizeni, véetné odpovédi.
O Zadosti a zpUsobu jejiho vyfizeni se sepisuje zaznamovy list, ktery je uveden v pfiloze €. 2 této
smérnice.

Clanek 11
Vykon prav subjektu udajt

Préavo na pfistup k osobnim tdajum

1. Subjekt Gdaji ma pravo ziskat od spravce potvrzeni, zda jsou ¢i nejsou jeho osobni Udaje
zpracovavany a pokud jsou zpracovavany, ma pravo tyto osobni Udaje ziskat (v pfipadé jeho
vysloveného zajmu formou kopie jeho zpracovavanych osobnich Udajl) a zaroverh ma pravo ziskat
nasledujici informace o jeho zpracovavanych osobnich udajich:

a) zajakym ucelem jsou zpracovavany,

b) jaké jsou kategorie dotéenych osobnich udaja,

c) kdo jsou prijemci nebo kategorie prijemcl, kterym osobni Udaje byly nebo budou
zpfistupnény, zejména pokud by se jednalo o zemé mimo EU (tfeti zemé) nebo mezinarodni
organizace,

d) planovana doba, po kterou budou osobni Udaje ulozeny, nebo kritéria pro urceni této doby
(napf. skartacni Ihaty dle Spisového a skartacniho radu),

e) existence prdva pozZadovat od spravce opravu nebo vymaz osobnich Udajl, pravo vznést
namitku,

f)  pravo podat stiznost u UOOU,

g) veskeré dostupné informace o zdroji osobnich Udajd, pokud nejsou ziskany od subjektu udajl
(napf. z informacnich systém{ jinych spravca),

h) skutecnost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani.

2. Podklady pro potvrzeni vydavané subjektu Udajd a informaci o zpracovavanych osobnich udajich
subjektu Udajl ziskava reditel skoly tak, aby byly dodrzeny Ihity pro vyfizeni poZadavku subjektu.
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Clanek 12
Vykon prav subjektu udaja

Pravo na opravu nepresnych osobnich udaja

1. Presnost bude ovéfovana na zakladé zpochybnéni presnosti zpracovavanych osobnich udajd
subjektem udajli (na zakladé jeho Zadosti o opravu nepresnych osobnich Udajd) nebo v pripadech,
kdy ji zpochybni jina osoba.

2. Reditel 8koly ovéFi skuteény stav (pfesnost) dotéenych zpracovavanych osobnich Gdajd subjektu
Udaja s tim, Ze si v pfipadé potifeby vyZzada od subjektu Udaji relevantni doklad nebo informaci,
stvrzujici avizovanou nepfesnost ve zpracovani osobnich udaju.

3. Reditel zajisti omezeni zpracovani osobnich Gdaj(, do doby jejich opravy.

4. V pripadé zjisténi nepresnych osobnich Udajd, feditel dle doloZzeného stavu neprodlené zajisti
provedeni opravy nepfesnych zpracovavanych osobnich udaju.

Clanek 13
Vykon prav subjektu udajt

Pravo na vymaz (byt zapomenut)

1. Pravo na vymaz (byt zapomenut) znamena povinnost spravce zlikvidovat osobni Udaje, pokud je
splnéna alespon jedna z nize uvedenych podminek:

a) osobni Udaje jiz nejsou potrfebné pro Ucely, pro které byly shromazdény nebo jinak zpracovany,
b) subjekt udaji odvola souhlas a neexistuje Zzadny dalsi pravni zaklad pro zpracovani,

c) subjekt udaja vznese namitky proti zpracovani a neexistuji Zadné prevazujici opravnéné
dlvody pro zpracovani,

d) osobni udaje byly zpracovavany protipravné,
e) osobni Udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu Unie nebo
¢lenského statu, které se na spravce vztahuje.
2. Reditel $koly, pfipadné v soucinnosti s povéfencem nejd¥ive ovéri, zda jsou osobni Gdaje subjektu
udajli spravce zpracovavany, pro jaké uUcely zpracovani a na zakladé jakého pravniho zakladu.

3. Nasledné posoudi zpracovani osobnich Udaji a pokud bude splnéna alespon jedna z podminek
uvedenych v bodé 1 tohoto ¢lanku, neprodlené zajisti ukonéeni zpracovani a likvidaci téchto osobni
udaja.

4. Pravo na vymaz se neuplatni, pokud je zpracovani nezbytné pro splnéni pravni povinnosti, ktera se

na sprdvce vztahuje, nebo pro splnéni Ukolu ve verejném zdjmu nebo vykonu verejné moci a pro
ucely archivace ve verejném zajmu.
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Clanek 14
Vykon prav subjektu udaja

Pravo na omezeni zpracovani

1. Pravo na omezeni zpracovani je ,,pravem docasnym®. Subjekt udaji mUze uplatnit toto své pravo
v pfipadech:

a) pokud popira presnost osobnich Gdajd, a to na dobu potfebnou k tomu, aby spravce mohl
presnost osobnich Udajl ovéfrit (bylo uplatnéno pravo na opravu),

b) pokud je zpracovani protipravni a subjekt Gdaji odmitd vymaz osobnich Gdajd a Zzada misto
toho o omezeni jejich poutZiti,

c) spravce jiz osobni Udaje nepotiebuje pro Ucely zpracovani, ale subjekt Gdajd je pozaduje pro
uréeni, vykon nebo obhajobu pravnich naroki,

d) subjekt Gdajd vznesl namitku proti zpracovani, a dokud nebude ovéfeno, zda opravnéné
dlvody spravce prevazuji nad opravnénymi divody subjektu udajd.

2. Reditel $koly, pFipadné v soucinnosti s povéfencem nejdFive ovéfi, zda nastala jedna z podminek
pro uplatnéni prava uvedenych v bodé 1 tohoto ¢lanku.

3. Reditel $koly je povinen pfedem upozornit subjekt Udaji na skuteénost, e omezeni zpracovani
bude zruseno, pokud bude vysledkem rozhodovaciho procesu navrh zrusit omezeni zpracovani.

4. Pokud reditel $koly rozhodne zpracovani omezit, mohou byt dotéené osobni Udaje, s vyjimkou jejich
uloZeni, zpracovany pouze se souhlasem subjektu Udaji, nebo z dlvodu uréeni, vykonu nebo
obhajoby pravnich narokl, z ddvodu ochrany prav jiné fyzické nebo pravnické osoby nebo
dllezitého verejného zajmu.

5. Zplsoby omezeni zpracovani osobnich udaja:

a) docasny pfesun vybranych udaji do jiného systému zpracovani,
b) znepfistupnéni vybranych osobnich udajli uzivatelim,
c) docasné odstranéni zverejnénych udaji z internetovych stranek skoly,

d) v systémech automatizovaného zpracovani zajistit, aby se na osobni Udaje jiz nevztahovaly
zadné dalsi operace zpracovani a aby nemohly byt zménény.
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Clanek 15
Vykon prav subjektu udajt

Pravo na prenositelnost

1. Podstatou uplatnéni prdva na prenositelnost je moznost ziskat za urcitych podminek osobni udaje,
které se tykaji subjektu Gidajl a které subjekt Gidajd spravci poskytl, a pravo predat tyto Udaje jinému
spravci, aniz by tomu plvodni spravce branil. Zaroverni ma subjekt Gdajd, pokud pozada, i pravo na
to, aby spravce predal jeho osobni Udaje ve strukturovaném, bézné pouzivaném a strojové Citelném
formatu jinému spravci, je-li to technicky proveditelné.

2. Pro uplatnéni tohoto prava musi byt soucasné splnény dvé podminky:
a) musijit o zpracovani zalozené na pravnim zakladé souhlasu ¢i smlouvé, a
b) zpracovani se provadi automatizované.

3. Reditel $koly, pfipadné v soucinnosti s povéfencem nejdfive ovéri, zda jsou osobni Udaje subjektu
udajl u spravce zpracovavany, pro jaké ucely zpracovani, na zakladé jakého pravniho zakladu
a v jaké formé (manualni/listinnd, automatizovana/elektronicka).

4. Pokud jsou splnény obé podminky pro uplatnéni tohoto prdva, reditel Skoly osobni Udaje preda
ur¢enému jinému spravci ve strukturovaném, bézné pouzivaném a strojové Citelném formatu.

5. O tom, zda budou nebo nebudou osobni Udaje predany jinému spravci, informuje feditel Skoly
subjekt udaja.

Clanek 16
Vykon prav subjektu udajt

Pravo vznést namitku

1. Subjekt Udajl ma z dlivodi tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku proti
zpracovani osobnich Gdaju, jehoz pravnim zdkladem pro zpracovani dle ¢l. 6 obecného nafizeni je:
a) zpracovani je nezbytné pro plnéni Ukolu provadéného ve vefejném zajmu nebo pfivykonu
verejné moci, kterym je spravce povéren,
b) zpracovani je nezbytné pro Géely opravnénych zajmu spravce Ci treti strany.
2. Reditel $koly, pfipadné v soucinnosti s povéifencem nejdfive ovéri, zda jsou osobni Gdaje subjektu

udajl u spravce zpracovavany, pro jaké ucely zpracovani a na zakladé jakého pravniho zakladu.

3. Pokud je zpracovani zaloZeno na nékterém ze dvou uvedenych pravnich zaklad{ uvedenych v bodé 1
tohoto ¢lanku, feditel v soucinnosti s povéfencem posoudi, zda existuji zavazné opravnéné dlivody
pro zpracovani, které prevazuji nad zajmy nebo pravy a svobodami subjektu tdaji, nebo pro urceni,
vykon nebo obhajobu pravnich naroka.

4. Do doby rozhodnuti o zplsobu vyreseni namitky reditel skoly omezi zpracovani podle postupu
uvedeného v ¢l. 14 této smérnice ,,Pravo na omezeni zpracovani®,

5. Otom, zda bude uplatnéna nebo neuplatnéna namitka, informuje feditel skoly subjekt tidaju.
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CAST V.

ZAVEREENA USTANOVENI

Clanek 17

Poruseni bezpecnosti osobnich udaja

1. Opravnéné osoby jsou povinny v pripadé zjisténi poruseni zabezpeceni osobnich Udajl nebo nabyti
podezieni poruseni zabezpeceni osobnich Udaji (dale jen ,poruseni”) neprodlené informovat
feditele Skoly, ktery nasledné informuje povérence.

2. Povérenec na zakladé nahlaseni tohoto zjiSténi v soucinnosti s feditelem skoly:
a) vyhodnoti zdroje poruseni (interni, externi aj.),
b) vyhodnoti zakladni informace o poruseni a rozhodne o klasifikaci poruseni, tj. zda se jedna
o bezpecnostni uddlost nebo bezpecnostni incident.

3. Pokud je informace vyhodnocena jako bezpecnostni uddlost, provede povérenec v ramci dalsiho
Setfeni ndsledujici kroky:
a) provéfi v zaznamech o poruseni, zda se jedna o nahodilou udalost nebo se jedna o udalost,
ktera se opakuje,
b) vypracuje navrh na opatteni k ndpraveé, ktery preda rediteli Skoly.

4. Pokud je informace vyhodnocena jako bezpecnostni incident, povérenec mize ptizvat dalsi osoby,
které jsou kompetentni pro jeho posouzeni, a provedou se nasledujici ¢innosti:
a) pokud je moziné, provede feditel Skoly okamzitou napravu (zastaveni provozu, zablokovani
pristupovych opravnéni atd.),
b) identifikace kategorie poruseni:
— poruseni davérnosti,
— poruseni dostupnosti,
— poruseni integrity,
c) identifikace typl osobnich udajt, u kterych doslo k poruseni,
d) stanoveni pfiblizného objemu Udajl, u kterych doslo k poruseni,
e) identifikace pravdépodobného zdroje Uniku, ¢i pfipadného poruseni,
f)  popis pravdépodobnych dlsledkd dopadi na subjekty udaja,
g) vyhodnoceni rizika dopadi na prava a svobody subjektl udaji:
— bezrizika,
— srizikem,
— s vysokym rizikem.

5. Po vyhodnoceni rizika povérenec informuje reditele Skoly, ktery rozhodne o povinnosti ohlaseni
nebo oznameni a v pfipadé vyhodnoceni:
a) rizika — feditel $koly zajisti odeslani ohlaseni UOOU, (bez zbyte¢ného odkladu a pokud mozno
do 72 hodin od zjisténi bezpecnostniho incidentu),
b) vysokého rizika — feditel $koly zajisti odeslani ohldaseni UOOU (bez zbyteéného odkladu a pokud
mozno do 72 hodin od zjisténi bezpecnostniho incidentu) a ozndmeni subjektliim udaju, (bez
zbytecného odkladu).

6. Pokud neni ohlaseni UOOU utinéno do 72 hodin, musi byt souc¢asné s nim uvedeny ddvody tohoto
zpozdéni.
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Povérenec v soucinnosti feditelem Skoly po odeslani ohlaseni provede:
a) daldi dodetfovani incidentu na zakladé navrhil uvedenych v ohldgeni UOOU,
b) vypracuje navrh na pfijeti dalSich napravnych opatieni.

Reditel $koly pfijme a neprodlené zrealizuje prvotni moina ndpravna opatfeni ke snizeni dopadd na

prava a svobody subjektd udaji nebo k eliminaci priciny poruseni bezpecnosti osobnich udaju.
Povérenec v soucinnosti s feditelem Skoly provede kontrolu Gc¢innosti pfijatych opatfeni.

Reditel $koly zpracuje dokumentaci tykajici se poruseni zabezpeé&eni osobnich tidajtl. Dokumentace
musi obsahovat:

a) veskeré skutecnosti, které se tykaji prislusného poruseni,

b) dopady poruseni,

c) pfijata ndpravna opatreni.

Dokumentace o poruseni zabezpeleni osobnich Gdajd musi UOOU umoznit ovéfeni souladu
s obecnym narizenim.

Clanek 18

Zavérecna ustanoveni

Ptilohou smérnice je:
a) Podklad pro zaznam o cinnosti zpracovani,
b) Zaznamovy list k Zadosti subjektu udaj,

c) Zapis o kontrole dodrZovani stanovenych technickych a organizacnich opatreni k zajisténi
ochrany osobnich udaj,

d) Sazebnik uhrad.

Tato smérnice nabyva ucinnosti dnem 25. 5. 2018.



